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1 Malsattning

Denna IT-policy &r 6vergripande for Hallefors kommun. Den ska vara
vagledande for alla ndmnder vid hantering av IT och I1T-sdkerhet inom
kommunen.

Den mera ingaende detaljstyrningen aterfinns i dokumenten IT-
sékerhetsinstruktioner: FOrvaltning, Anvéndare och Drift.

Med IT menar vi informationsteknik, vilket i ett ord sammanfattar alla
informationshanterande processer inom en organisation sa som datorer
och moderna telefonsystem. Med IT-sékerhet menar vi de metoder
och funktioner vi implementerar i organisationen och organisationens
system som lésningar pa de problem som hackerattacker, virus,
stolder och andra hotbilder utgor.

2 Syfte

IT ska ses ur ett helhetsperspektiv for kommunen med en gemensam
inriktning pa IT-anvandandet for att uppna basta maojliga verksamhet
at kommuninnevanarna.

IT-policyn skall ligga till grund for framtagande av IT-
sékerhetsinstruktioner: Forvaltning, Anvéndare och Drift. Som ligger
till grund for systemsékerhetsplanerna i de olika verksamhetssystemen

IT-policyn syfte ar att:

e Att uppna BITS (Basniva IT Séakerhet, Myndigheten for
samhallsskydd och beredskaps rekommendationer for IT-
sékerhet)

e Beskriva de regler som galler for inférande och hantering av
IT i Hallefors kommun

e Ange riktlinjer och végledning vid IT-anskaffning

Fo6lja den tekniska utvecklingen

Skapa forutsattningar for kostnadseffektiv IT-verksamhet
Skapa forstaelse for IT-sdkerhet i kommunen

Skapa en gemensam skalbar teknisk plattform for IT

Inriktningsmal for IT-verksamheten

¢ Anvandandet av IT skall medverka till att ge medborgarna en
god och effektiv samhéllsservice

e Anvandandet av IT skall ge beslutsfattare pa alla nivaer ett bra
beslutsunderlag med data av god kvalitet.

e Anvandandet av IT skall tillgodose de anstéalldas behov av en
god arbetsmiljé samt frdmja personalutvecklingen och ge
motivation och effektivitet i arbetet

e Anvandandet av IT skall vara ett hjalpmedel for en bra
verksamhetsstyrning och bidra till effektivt resursutnyttjande
och kostnadseffektivitet samt ge enklare och effektivare
rutiner.

e Lagstadgade krav for offentlighet och sekretess samt for
behandling av personuppgifter skall uppfyllas.

e |T-policyn skall vara forankrad bade politiskt och hos de
anstéllda.

e IT-policyn skall medverka till att kommunen uppnar malet
med 24-timmars myndigheten.
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e Anvandandet av IT skall vara demokratiframjande.

Krav

Policyn skall utvarderas varje ar och vid behov revideras.

IT-planen skall revideras vid behov.

Varje namnd skall ha en IT-sékerhetsplan som knyts till IT-policyn
och som mer i detalj beskriver hur IT-policyn skall forverkligas.
Konsekvenserna ska analyseras och vérderas fore beslut om inférande
av IT-system, samt f6ljas upp och utvarderas enligt faststalld tidplan

Systeminférande, gemensamma eller forvaltningsspecifika, ska
analyseras och beddmas tillsammans med kommunens IT-enhet och i
mojligaste man samordnas

IT-planen ska behandla:

e Systemutbyggnad d.v.s. storre systemforandringar eller
planerade Upphandlingar av nya system, ej arliga
uppdateringar
Systemansvar
Utrustningsbehov
Budgetfragor
Tidplaner
Arbetsmiljo
Utbildningsbehov

IT-planen skall vidare beskriva:

e Uppsatta mal och fardriktning
e Praktisk och teknisk realisering

Krav som skall beaktas:

Samverkan inom kommunen och i KNOL
Sékerhet inom kommunen och i KNOL
Funktionalitet inom kommunen och i KNOL
Arbetsmiljo

Utveckling

IT-Policy

{ Forvaltning } ( Anvandare b [ Drift

| Systemsakerhets ]

planer

3 Ansvarsférdelning

Kommunstyrelsen har det politiska, 6vergripande ansvaret for 1T-
policyn. Till sin hjalp har den en tjanstemannagrupp, IT-gruppen, vars
uppgift ar att informera, vara radgivande, samordna, engagera och
stotta forvaltningarna i deras arbete.
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Varje namnd har huvudansvaret i IT-fragor rérande sin egen
verksamhet. Delegering till forvaltningar och/eller
verksamhetsansvariga for genomforande av beslut frantar inte
ndmnden ansvaret.

fullméaktine

[Knm mutlst}rrelse]

[ Kommun ]

Ledningsgrupp fF‘:ﬂITI munfdrealtnin g]

Cenfral IT-
enhet

| I

Bildnings Val och dem Omsorgs
namnd namnd namnd

Verkstallighetsorganisation

Nedan anges de funktioner som ska finnas inom IT-omradet i
kommunen. For detaljerade funktions- och ansvarsbeskrivningar
beslutar respektive ndmnd. Samma person kan inneha flera av angivna
funktioner och roller. Kommunstyrelsen faststaller riktlinjer for vilka
krav som ska gélla for olika funktioner.

IT-grupp
IT-gruppens funktion ar att vara informationskontakt och radgivande
organ, samt diskussionsforum i IT-fragor.

Samarbets-/projektgrupper

IT-gruppen inréattar samarbetsgrupper eller projektgrupper efter behov
och ska ocksa ange andamalet for gruppernas verksamhet.

Systemansvar

For system som Overgriper flera forvaltningar ska det utses en
systemforvaltare per system

Vid eventuella oklarheter betraffande ansvaret fattas beslutet av
kommunstyrelsen

Varje system skall ha en systemférvaltare
Systemforvaltare skall utses av systemégaren med skriftlig delegation
Systemforvaltaren kan i sin tur ha flera systemadministratorer

Centrala Funktioner

Under kommunforvaltningen ska finnas en central IT-enhet med évergripande ansvar
for planering, utveckling, drift och sakerhet for IT-verksamheten inklusive gemensam
utbildning.
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Forvaltningsfunktioner

Under namnd/férvaltning ansvarar systemansvarig for den operativa
IT-verksamheten inom forvaltningen, innefattande planering,
utveckling, drift, sakerhet och utbildning.

Foljande funktioner ska finnas:

e Systemégare

e Kontaktpersoner mot central IT-enhet och IT-ansvarig
e Sékerhetsansvariga

e IT-utbildningsansvariga

Ekonomi, ink6p, planering

Upphandling av system skall géras i samrad med kommunens IT-
enhet och IT-gruppen.

IT-investeringar skall darfér ske genom en samordnad planering med
IT-enheten.

InkOp av datorutrustning sasom datorer, skrivare, skanners,
digitalkameror, licenser etc. ska ske via IT-enheten. Géller alla
produkter som ska kopplas till datanatet.

Kostnaderna for kommunens gemensamma resurser inom IT-omradet
skall béras av de verksamheter som nyttjar dessa.

Forvaltningarna svarar for kostnader vad galler:
e Arbetsplatsutrustning
e Forvaltningsspecifika system
e Utbildning
e Datorutrustning
e Teknisksupport och mjukvarusupport

Rutin for framtagande av anslagsaskande for datorutrustning
e Behov av inkop av dataprodukter initieras av respektive
forvaltning som ocksa upprattar kravspecifikation
e Samrad sker med IT-enheten om
o Teknisk 16sning (datorer, skrivare, kommunikation, etc.)
0 Mjukvara, integrationsmojligheter, kompatibilitet etc
o Driftkostnader
e Respektive fackndmnd begér anslag i sitt budgetforslag eller i
samrad med IT-enheten
e IT-enheten gor en bedémning av samtliga anslagsaskanden
och behandling sker i IT-gruppen

4 |T-sakerhet

Bakgrund

Kommunen anvénder IT for att stoédja och utveckla verksamheten.
Den tekniska utvecklingen innebar allt mer integrerade och
avancerade IT-system. Kraven pa snabb och relevant information
Okar. Informationen ska dessutom i mycket stor utstrackning vara
tillganglig for allménheten (offentlighetsprincipen).

IT-sékerheten ror all hantering av information i datamiljo

Syfte



For att tillgodose de krav som stélls pa den information vilken
behandlas i kommunens IT-system ar det nédvandigt att
informationshanteringen sker pa ett sa tillforlitligt satt som mojligt.
IT-sékerheten syftar till att forebygga och minimera o6nskade
konsekvenser av skiftande art inom kommunens IT-verksamhet, t ex
otillaten atkomst av information, virusattacker, eller hackerattacker.

Mal
Malet for 1T-séakerhetsarbetet i Hallefors kommun ar att

e Kontinuerligt gora riskanalyser med hjélp av dokumentet ”I1T-

sékerhetsinstruktioner: Forvaltning, Drift, Anvandare” och
darigenom fa underlag fér beddmning av sakerhetsatgarder
enligt IT-policyn (enl.BITS).

e Tillsammans med IT-enheten hitta I6sningar for att minska
eller atgarda ev. risker

e Sikerheten ska ha sadan niva att all information som
behandlas ska skyddas pa basta satt

e Ge IT-anvandare i Hallefors kommun forstaelse for vikten av
sékerhetstdnkande vid all hantering av information

e Allaanstéllda i Hallefors kommun ska ké&nna till de lagar och
bestammelser samt forsta innebdrden av dessa.

e Folja uppstallda mal och krav i dokumentet ”1T-
sékerhetsinstruktioner: Forvaltning”

e Folja uppstallda mal och krav i dokumentet ”1T-
sékerhetsinstruktioner: Drift”

e Folja uppstallda mal och krav i dokumentet ”1T-
sékerhetsinstruktioner: Anvandare”

Krav
Alla IT-anvandare inom Hallefors kommuns forvaltningar ska:
e FOlja sdkerhetsreglerna
e Ha kunskaper om de lagar och bestammelser som galler fér
omradet som t ex tystnadsplikten, Pul (personuppgiftslagen)

Till grund for 1T-sékerhetsatgarder ska foreligga dokumenterade
riskanalyser.

IT-sakerheten ska innefatta saval tacka obehorig lasning och
foéréandring av, samt forlust av information

Uppfoljning av riskanalyser och skyddsatgarder och
utbildningsinsatser ska ske kontinuerligt

Genomfoérande
FOr att uppna uppsatta sakerhets mal ska foljande utforas:
e Riskbeddémningar inklusive konsekvensanalyser

e Riskanalys ska utforas som en del i risk och sarbarhets arbetet

I Hallefors kommun
e |T-sdkerhetshojande atgarder
e Utbildning och information

e Incidenter som innebé&r hot mot datasakerhet ska anmaélas till
IT-ansvarig.

Séakerhetsstrategi
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Foljande sékerhetsomraden ska beaktas:

Datainformationssakerhet
For att undvika dataintrang, forlust av data, obehérig forandring av
data, avsl6jande av information och dylikt ska atgarder av mer
administrativ karaktar utforas sasom:

e Lobsenordsskydd

e Virusprogram

e Rattigheter
Ansvarsfordelning
Kryptering
Backup-programvara
Katastrofplan
Information om tystnadsplikt /PUL (Personuppgiftslagen)
Vid konsultation av extern personal ska avtal skrivas om
tystnadsplikt
Fysisk sakerhet
Atgarder for fysisk sikerhet for att undvika obehorigt tilltrade, brand,
Oversvamningar/vattenlackage, sabotage, stéld m.m. utgérs av mer
teknisk karaktar:

e Inpasseringskontroll

e Brandskydd / brandlarm

e Oversvamningsskydd

e StOldskydd

Funktionssakerhet
Funktionssékerhet menas skydd mot olika typer av driftsstorningar i
datanitet och system. Atgérderna ar delvis av teknisk karaktar och
innebar:
e Dubblerade utrustningar (s.k. kluster)
e Kylanlaggning
e Reservkraft
UPS (avbrottsfri kraft)
Askskydd
Brandvégg
Backuprobot
Skydd kan ordnas ocksa genom serviceavtal
Overvakningssystem

Dataskydd/behdrighets kontroll
Atgarder for att forhindra atkomst, otillaten forandring eller sabotage
av data utfors enligt foljande:

e Allaanvéndare ska ha en unik anvandaridentitet.

e Allaanvéndare ska ha ett I6senord som endast ar kant for
anvandaren sjélv.

e Losenordet ska bestd av minst 7 tecken (bokstaver, siffror *._-
/&1?>< far anvandas). Losenordet ska inte kunna knytas till
anvandaren pa nagot satt d.v.s. I6senordet ska inte vara namn
pa ex anhdriga, husdjur eller personnummer.

e Losenordet far inte ”lanas ut” till nagon annan anstalld
eller utomstaende

e LOsenordet ska ej skrivas ned.



Tillgang till systemet ska sparras efter maximalt 5 forsok med
felaktiga l6senord. Denna sparr ska endast kunna hdvas av
behoérighetsansvarig

Anvandarna ska sjalva byta l6senord med vissa intervall
anpassat efter verksamhetens krav

Det nya losenordet far inte vara samma som det foregaende

Behorighet ska tidspreciseras for vikarie och visstidsanstéllda.

Vid avslutad tjanst lases kontot och efter en manad tas e-post
kontot bort.

Under den manaden ska e-posten vidarebefordras till annan
anstalld inom forvaltningen

For att undvika intrang ska datorn ”lasas”
(skarmsléckare/urloggning) nér arbetsplatsen lamnas. Det &r
inte tillatet att ansluta utrustning i natverket utan tillstand fran
IT-enheten.
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Halletors kommun

Besdksadress: Sikforsvéigen 15
Postadress: 712 83 Haillefors
Telefon: 0591-641 00 (vaxel)
Vaxelns éppettider: mdn—tors 07.30-12.00, 12.30-16.00
fre 07.30-12.00, 12.30-15.00
Telefax: 0591-109 76
E-post: kommun@bhellefors.se
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