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1 Malsattning

IT-sdkerhetsinstruktion Anvandare roll i IT-sdkerhetsarbetet
IT-sékerhet ar en del i Hallefors kommuns lednings- och
kvalitetsprocess som ska bidra till att ett IT-system kan anvandas pa
avsett satt och med avsedd funktionalitet. Krisberedskaps-
myndighetens rekommendationer om basniva for IT-sakerhet (BITS)
ska galla som ramverk for 1T-sakerhetsarbetet.

BITS — den sékerhetsniva, som minst maste uppnas for ett IT-system,
som bedoms nodvandigt, for att uppratthalla en viss verksamhets
basformaga.

2 Syfte

Styrande dokument for IT-sédkerhetsarbetet &r IT-policyn samt IT-
sékerhetsinstruktionerna: Forvaltning, Drift och Anvandare. IT-
sakerhetsinstruktionerna ar en konkretisering av IT-policyn. Krav pa
och atgarder for ett enskilt IT-system ska dokumenteras i en
systemsakerhetsplan. En sadan ska upprattas for de 1T-system som
bedéms som viktiga for verksamheten.

IT-policy

|
1 |
IT-sdkerhetsinstruktion: IT-sdkerhetsinstruktion: IT-sdkerhetsinstruktion:
Anvindare Férvaltning Drift
L Systemsidkerhetsplaner

IT-policyn faststélls av kommunfullméktige och IT-
sékerhetsinstruktioner faststélls av kommunstyrelsen. IT-policyn
redovisar ledningens viljeinriktning och mal for 1T-sékerhetsarbetet
och syftar till att klarlagga:

e Organisation och roller for 1T-sdkerhetsarbetet.

e Krav pa riktlinjer for omraden av sarskild betydelse.

IT-sékerhetsinstruktion Forvaltning redovisar:
e Det ansvar som ingar i de olika rollerna.
e De riktlinjer som galler for omraden av sarskild betydelse.

IT-sékerhetsinstruktion Drift redovisar:
e Organisation och ansvar for drift av IT-systemen.
e Regler och rutiner for vissa omraden.
e Regler for systemutveckling, systemunderhall,
incidenthantering.
e Regler for sdkerhetskopiering, lagring, driftadministration och
kontinuitetsplanering.

IT-sékerhetsinstruktion Anvéndare (detta dokument) syftar till att ge
kunskaper och riktlinjer om hur man pa ett sakert satt anvander IT-
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stoden. Dokumentet skall ocksa ligga till grund for framtagande och
revidering av Systemsékerhetsplanerna.

Uppslagsverk

Se garna detta dokument IT-sdkerhetsinstruktion som ett uppslagsverk
och en viktig kdlla om hur IT-systemen och informationen far
anvandas. Saknas nagon information eller ar felaktig, kontakta IT-
samordnaren eller ndrmaste chef.

Allmant

Anvéndningen av 1T-stod i vart dagliga arbete 6kar och inforandet av fler
strategiska IT-tillampningar sker kontinuerligt. For att alla dessa

system ska vara sakra, tillgangliga och fungera som det effektiva

verktyg vi onskar, ar det viktigt att anvandningen sker pa ett kontrollerat satt.
En forutsattning for detta &r att anvandarna kénner till de krav som stalls

pa dem som anstallda inom Hallefors kommun.

Anvandarna maste veta:
e Vilket ansvar de har.
e Vad de ska gora vid olika incidenter.
e Var de kan fa stod och hjalp.
e De allménna sékerhetsbestammelserna.
e Hur de far nyttja e-post och Internet.

Mal
Malet &r att alla anvéandare skall:

e Ansvara for informationens riktighet och att den skyddas mot
obehdrig insyn vid saval inmatning, uttag och bearbetning av
information.

e Rapportera fel och brister.

e Framféra behov av information och utbildning till
systemadministrator.

e Foresla utvecklande forandringar av IT-systemen.

e Meddela systemadministrator behovet av skydd for kénslig
information.

e Forsta IT-systemets struktur och rollférdelning inom
organisationen.

e Forsta begransningar och risker i anvandandet av e-post och
Internet.

3 Ansvarsfordelning

Organisation och roller

Det 6vergripande ansvaret for Hallefors kommuns 1T-system vilar pa
kommunchefen. Kommunchefen utser systemagare for respektive
forvaltnings IT-system.

Héllefors kommun efterstravar att ansvaret for 1T-systemen skall folja
linjeorganisationen for varje enskilt IT-system.
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Systeméagare - Systemégaren (i regel forvaltningschef) initierar den
egna verksamhetens behov av IT-stdd. Systeméagaren har det
évergripande ansvaret infor ledningen att ett 1T-system forvaltas pa
for verksamheten bésta sétt. Systemagaren beslutar om nyanskaffning,
vidareutveckling eller avveckling av IT-system inom ramen for
resurstilldelningen for sin verksamhet.

Operativt ansvarig (systemforvaltare) - Operativt ansvariga utses av
systemdgarna och &r de personer som har ansvaret for den dagliga
anvandningen av IT-systemet. Operativt ansvarig samverkar med IT-
avdelningens systemadministrator for att sakerstalla en sdker och
rationell drift av systemet.

IT-ansvarig - ar systeméagare inom omradet teknisk infrastruktur och
har det dvergripande ansvaret for att ett systems tekniska delar
fungerar. IT-ansvarig samverkar med systemégare vad avser drift och
resurstilldelning for ett IT-system.

Systemadministratoren — kan tillhéra IT-enheten, innehar den
tekniska kompetensen och ansvarar tillsammans med operativt
ansvarig for att den dagliga driften uppratthalls enligt
Overenskommelse mellan systemégaren och IT-ansvarig.

Anvandaren - Anvéndarna skall godkanna och folja gallande regler
som dokumentet” Regler och riktlinjer for anvandare” anger. | detta
ingar att noga ta del av och félja de sakerhetsregler som finns for de
IT-system som den enskilde anvénder
e IT-sakerhetssamordnaren - understodjer arbetet med att
uppna IT-policyns mal och ar ansvarig for att samordna IT-
sékerhetsarbetet inom Hallefors kommun. Samordnaren &r i
IT-sakerhetsfragor direkt understalld kommunchefen.
e IT-sékerhetsledning - Vid storre oplanerade IT-relaterade
handelser tillampas Hallefors kommuns krisledningsplan.

Styrgrupper - Systemégaren utser vid behov en styrgrupp for sina IT-
system. Styrgruppen fungerar som en radgivande och stodjande
funktion till systeméagaren i diverse fragor som ror
systemforvaltningen och haller sig informerade om huruvida systemet
stodjer verksamheten.

4 Information klassning och lagring

Allméant
| sitt dagliga arbete kommer anvéndarna i kontakt med information
som kommer levererad i manga olika former. Det kan vara talad, pa
papper, lagrad i datorer via e-post m.m. For att anvandarna ska fa den
information de behdver, vid ratt tidpunkt och med korrekt innehall har
Hallefors kommun satt upp som 6vergripande mal for
informationssékerhetsarbetet att vi skall

e Behandla information pa ett tydligt, korrekt, sakert och for

sakfragan relevant sétt.
e Kunna leverera och hdmta information vid rétt tidpunkt.



e Uppna och uppratthalla en god informationssakerhet.

Med dessa mal som bakgrund utgar Hallefors kommun fran synséttet
att vara medarbetare skall ha tillgang endast till den information och
de system de behdver for sitt arbete.

Klassning av information

En stor mangd handlingar (uppgifter) kan vara sekretesskyddade.
Det ar viktigt att anvandaren ar fortrogen med karaktéren pa de

handlingar/uppgifter som hanteras.
Foljande riktlinjer for Klassning av information galler:

som inte fir
réjas

-enligt laglkrav ska sikras
mot ferindring eller
forstoring

-av andra skil in lagkrav fir
inte vara felaktiga

Sikerhetsaspekt | Sekretess Riktighet Tillgiinglighet
Kravniva
Mycket hig Information |Information som: Information som ska vara

itkomlig inom hégst en
dag

Hig Information |Information som kan ge Information som inte
som kan ge visentliga negativa behdver vara atkomlig
visentliga konsekvenser om de ir inom en dag men inom en
negativa felaktiga vecka
konsekvenser
om de réjs

Normal Information |Information som kan ge Information som inte
som kan ge negativa konsekvenser om de | behdver vara itkomlig
negativa ir felaktiga forrin efter en vecka eller
konsekvenser langre
om de réjs

Héllefors kommun har idag inget dokumenthanteringssystem som
stodjer ovanstaende klassning, men man ska ha klassningen i atanke
nar man arbetar med dokument.

Handling som ar hemlig
Sekretessen for data som avser rikets sékerhet kan inte klassas enligt
ovanstaende modell. Hur sddana dokument skall hanteras maste

beslutas fran fall till fall.

Handlingar kan vara allmédnna eller icke allmanna. Allménna
handlingar kan sedan vara offentliga eller hemliga . Alla allménna
handlingar maste registreras, arkiveras och diarieforas.

Det géller &ven handlingar som inkommer via telefax eller e-post mm.
Hur man ska hantera dessa handlingar framgar av dokumentet IT-
sékerhetsinstruktion: E-post.
Huvudregeln &r att allménna handlingar ar tillgangliga for alla som
vill ta del av dem. En myndighet som véagrar l&amna ut en allmén
handling kan endast gora sa med stod av ett lagrum i sekretesslagen.
Sekretessen for data som avser rikets sakerhet skall hanteras enligt
sarskild instruktion. Om det rader tveksamhet skall narmaste chef eller

sakerhetschefen kontaktas.
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I personuppgiftslagen (PUL) regleras rétten att behandla
personuppgifter. Syftet med personuppgiftslagen ar skydda ménniskor
mot att deras personliga integritet kranks genom behandling av
personuppgifter.

Om en medarbetare behdver upprétta séarskilda register bér man
samrada med sin narmaste chef i ett tidigt stadium i planeringen av
registret.

Lagring av information

Allt arbetsmateriel skall lagras. FOr IT-stodet kan vi 6vergripande se

det som tva olika typer av lagringsmojligheter:

e Information i vara stodsystem
Som stod i det dagliga arbetet har Hallefors kommun och
dess verksamheter olika 1T-baserade stodsystem bl.a.
ekonomi- och l6nesystem. | dessa system &r
informationen ofta redan “klassad” och inbyggda
regelverk ger rattigheter eller satter begransningar for
dig att hantera informationen.
For vart och ett av stodsystemen skall det finnas en
handbok eller en anvandarinstruktion, som beskriver
vilken information systemet innehaller, vad som skall
och far tillféra, d&ndra och eventuellt tas bort (gallra). Om
reglerna foljs har vi goda mojligheter att klara kraven pa
en god informationssékerhet i systemen
e Egna register/dokument

Utdver att arbeta i vara stodsystem kommer anvandarna
uppratta egna register, handlingar och dokument,
exempelvis med Word eller Excel. Stodsystemens
"inbyggda skydd” anvénds inte da. Detta kraver sarskild
uppmérksamhet. Det &r viktigt att man tanker dver
sékerheten och hur man lagrar, klassar och hanterar
informationen.

Oavsett om man anvander stodsystem eller har skapat egna dokument
sa har anvandarna ett personligt ansvar for sakerheten i sin hantering
av information i alla dess former. | detta ansvar ingar bl.a. att
anvandarna sjalva maste kanna till de regler som géller nar de hanterar
information. N&r man hanterar information & man personligen
ansvarig for informationens riktighet och att informationen skyddas
mot obehdrig insyn. Tveka inte att samrada med narmaste chef om det
rader osakerhet i dessa sammanhang.

Né&r man skapar egen information &r det viktigt att veta:
e Vilken informationsklass informationen tillhor. (se klassning
sid 6 ovan)
e Var den ska lagras.

Rutiner finns for hantering av informationstillgangar i bade fysisk och
elektronisk form. For varje informationsklass galler hanteringsrutiner
for:

e Lagring.

e Kopiering.
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Elektronisk 6verforing. (fax, e-post, telefon etc.)
Fysisk dverforing. (papper, film etc.)
Makulering. (se Arkivreglemente)

Arkivering. (se Arkivreglemente)

Hanteringsrutiner for information pa papper, film etc. —

tabell.
Basniva Hig niva Mycket hég niva
Férvaring Inldst Under direkt uppsikt Under direkt uppsikt
eller inldst
Kopiering for Fri kopiering fér Kriver godkiinnande Kriver godkinnande
annan person personal med fran innehavaren av frin innehavaren av
tillgdng till originalet originalet
handlingen
Distribution internt | Inga sirskilda krav | Igenklistrat kuvernt Igenklistrat kuvert
Distribution externt |Inga sirskilda krav | Normal férsindelse Ess-brev REK
Distribution via fax |Inga sirskilda krav | Mottagaren uppringd. Krypterad overforing.
Bevakad mottagning Mottagaren uppringd.
Bevakad mottagning
Makulering Inga sirskilda krav | Forstorsi papperstugg | Utfirdaren ska sjalv
férstéra i papperstugg
Arldvering

Nér information lagras elektroniskt finns storre risk for obehorig
forandring eller spridning, dessutom tillkommer risken for
virusangrepp. Dérav de hogre kraven pa denna typ av information.

Elektronisk lagring av information.

Sarskilt avtal kriivs

Basniva Hig miva Mycket hég niva

Lagring

Diskett, fast Inldst Inldst och kavpterad Inlast och krvpteras

eller 1&s

hirddisk

Backup-media | Inldst Inldst i brandklassat Inldst i brandklassat
utrvmmer skilt fran utrvmmer skilt fran
server eller datorrum server eller datorrum

Birbar Inloggningsskydd Inloggningsskyvdd och | Inloggningsskyvdd och

persondator kryptering kryptering

med hirddisk

Destruktion av | Diskett klipps itu. Limnas till IT-drift Limmnas till IT-drift

diskett, Andramedia limnas

harddisk etc till IT-drift

Ateranvindning | Ar tilliten Artilliten efter total Artilliten eftertotal

av diskett, radering enligt IT-drifts | radering enligt IT-drifts

hirddisk etc rekommendation rekommendation

Gemensam Behérighetskontrolls | Beharighetskontrollsys | Behérighetskontrollsys

dator. tex wstem och inlast tem och inlist tem och inldst

server i nitverk | datormum med datorrum med datorrum med

tilltridesskydd tilltridesskydd tilltridesskydd

Kommunika-

tion

Inom Kan éverforas dppet | Siker overforing enligt | Siker 6verféring enligt

organisationen |initverket Datainspektionens Datainspektionens

nit (LAN) rekkommendationer rekommendationer

Extemt via Kan gverforas dppet | Siker overforing enligt | Siker 6verféring enligt

organisationens |initverket Datainspektionens Datainspektionens

WAN rekommendationer rekommendationer

Uppkopplad Siker 6verféring Siker 6verféring enligt | Siker sverforing enligt

forbindelsetill | enligt Datainspektionens Datainspektionens

organisationen | Datainspektionens rekommendationer. rekommendationer.

utifrin rekommendationer. | Sarskilt avtal kridvs Sarskilt avtal krdvs

Den information som lagrar pa vara gemensamma utrymmen och kan
nas via natet, sakerhetskopieras automatiskt. Man kan valja att lagra
pa enheterna, H: eller G:.
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e H: (Personlig hemkatalog) ar den personliga enhet som
anvands for lagring av personligt arbetsmaterial. Om man
véljer H-enheten kommer medarbetarna ej at informationen.

e G: (Organisationsenhet) ar en enhet for lagring av information
som alla medarbetare pa organisationen har tillgang till.

e | forekommande fall kan ocksa ytterligare enhetsbeteckningar
finnas.

Om anvandaren lagrar pa sin lokala harddisk (C:) &r han/hon
personligen ansvarig for att sakerhetskopiering sker, t ex pa USB-
minne eller CD. Nér man lagrar information pa sin lokala harddisk
(C:) riskerar man att forlora information som inte kan aterskapas till
rimliga kostnader, vid t ex en diskkrasch, undvik darfor lagring pa C:.

Behorighet

IT-systemen &r utrustade med behorighetskontrollsystem for att
sakerstalla att endast behdriga anvandare kommer at information. De
behorigheter man blir tilldelad beror pa arbetsuppgiften och avgors av
narmaste chef. Vikarier och tillféllig personal som tilldelas
behdrigheter skall ha en tidsbegransning inlagd i systemen som
motsvarar anstéllningstiden.

Losenord

Forsta gangen man loggar in far man ett initialt l6senord av 1T-
enheten. Detta losenord maste bytas till ett personligt vid forsta
inloggningen for att komma in i ndtverket. Denna rutin ska dven galla
for 6vriga system. Losenordet ar strangt personligt och skall hanteras
darefter. Man skall tdnka pa att anvandaren sjalv kan bli misstankt om
nagon annan anvandare anvander l6senordet for olampliga andamal.

Anvandaren skall darfor:

e Inte avsldja sitt I16senord for andra eller 1ana ut sin behorighet

e Skydda l6senordet val.

e Omedelbart byta I6senord om man misstanker att nagon
kanner till det.

e Buyta l6senordet var 47:e dag. | natverket kommer det upp en
ruta pa skarmen nar det ar dags att byta. (olika system kan ha
olika lang tid mellan bytena)

Anvandare skall &ven byta l6senord i de IT-system som du &r behérig
till i natverket. | dessa ges dock oftast ingen paminnelse. Byt darfor
garna losenord pa de IT-systemen samtidigt.

Losenordet skall besta av minst 7 tecken vara minst ett stort tecken
och en siffra. Det skall konstrueras sa att det inte latt kan kopplas till
anvandaren. Enkla repetitiva monster sasom t ex AAAA1111 far inte
anvandas, inte heller andra lattforcerade l6senord, sasom eget eller
familjemedlems namn eller enkla tangentkombinationer av typen
QWERTY. For att vasentligt forsvara lI6senordsknackning bor
bokstéver, siffror och specialtecken blandas i I6senordet.

Viktigast av allt ar dock att valja ett 16senord som é&r latt att komma
ihag.
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Om man glémmer sitt 16senord och forsoker logga in till systemet
med ett felaktigt sadant, kommer systemet att lasas efter fem felaktiga
forsok. Om detta intraffar ska man vénda sig till
systemadministratoren eller till IT-enheten. Man kommer da att fa ett
nytt initialt 16senord.

5 IT-sakerhet och kringutrustning

Allmant

For att uppna nédvandig 1T-sékerhet finns regler och
rekommendationer for anvandning av IT-systemen inom Héllefors
kommun:

e Mjukvara (program) som inte godkénts av IT-enheten far gj
installeras eller anvandas pa arbetsstationer eller natverk som
administreras av kommunen. Det &r inte heller tillatet att
kopiera eller anvanda kommunens program utanfor
kommunens verksamhet. Om man ar i behov av ytterligare
programvaror eller hardvara t.ex. handdator, digitala kameror
m.m. skall detta anmalas till ndrmaste chef.

e Allinstallation och konfiguration av hardvara och
arbetsstationer ska ske av IT-enheten sa att kommunens
standard foljs.

e Vid tillfallen n&r man inte har uppsikt 6ver arbetsstationen kan
man tillfalligt lasa arbetsstationen med kortkommandot:
CTRL+ALT+DEL. Vid langre franvaro skall arbetsstationen
loggas ur.

e Vid arbetsdagen slut skall datorn stdngas av.

e Vid fel pa arbetsstation med tillhérande hardvara skall man
omgaende anmala detta till systemadministratéren eller 1T-
enheten.

e Arbetsstation med tillhdrande hardvara ar verksamhetens
egendom och far ej bytas, forandras eller medtagas utan
verksamhetschefens eller IT-ansvarigs medgivande.

e Infor service pa utrustning som innebér att persondatorn
lamnas bort eller kasseras maste kanslig information pa
harddisken tas bort (om sadan finns). Radgor da med
systemadministratoren eller IT-enheten.

Béarbara - och hemdatorer

Om anvandaren har en egen bérbar- eller hemdator som anvands for
distansarbete, tanka pa att dessa kan utgora en sakerhetsrisk och skall
darfor bara ske om sarskilda skal foreligger .

Tank pa att:

e Inte kopiera kéanslig information till CD / USB-minne som
sedan tas med hem. Risk finns att obehdriga da kan ta del av
den.

e Att man inte far lagra sekretesshelagd eller for verksamheten
kéanslig information pa den egna datorn.

e Lagringsmedia som anvands/skapas i hemdatormiljo pa ext.
disk, USB-minne m.m. far inte anvandas i kommunens natverk
forran viruskontroll av lagringsmediet har skett. Kontrollen



sker mot ett uppdaterat program i av kommunen anvisad
utrustning.

Kringutrustning med mellanlagringsmojlighet

Plattor, handdatorer, digitala kameror, mobiltelefoner m.m. kan latt bli
virusbarare da man kan mellanlagra information mellan olika datorer i
dessa. Darfor skall man inte ansluta denna typ av kringutrustning mot
en dator som man inte med sékerhet vet har ett uppdaterat
virusprogram. All kringutrustning skall vara godkand och installerad
av IT-enheten.

Vart lokala natverk (LAN)

Néatverket ar en mycket viktig gemensam resurs som ger alla mojlighet
att lagra information, dela pa skrivare och program, uppratta
kommunikation m.m.

Foljande regler géller for natverket:

e Utskrifter av dokument pa gemensam skrivare skall snarast
hamtas.

e Inloggning pa natverket skall ske med anvandarens personliga
I6senord.

e All inloggning eller forsok till inloggning under annan, eller
med annans identitet &r absolut férbjuden.

e Nar anvandaren arbetar i kommunens natverk loggas och
registreras i allmanhet olika aktiviteter. Loggningsfunktioner
anvands for att spara obehdrig verksamhet och intrang.

Detta gors:

e FOr att skydda informationen samt for att undvika att oskyldiga
misstanks om oegentligheter intraffar.

e Information som sparas pa gemensamma utrymmen i det
lokala natverket, skall lagras pa anvisad plats.

o Det &r absolut forbjudet att ansluta sig externt via egen icke
godkand uppkoppling t.ex. VPN, http m.m.

e Det ar forbjudet att skaffa sig utokade systemréttigheter &n det
som tilldelats (hacking).

Om alla foljer dessa regler sa kan obehdriga inte komma at
informationen. Kom ihdg att anvandaren ansvarar for allt som
registrerats med sin anvéandaridentitet.

6 Internet och e-post

Internet
Né&r man anvander Internet kan sidkerheten i kommunen lokala natverk
paverkas i mycket hog grad beroende pa anvandarnas beteende.

Hallefors kommun forutsatter att den som laddar ned filer fran Internet
endast hamtar in sddant som &r relevant for arbetet och kommer fran
valrenommerade webbplatser.

Ingen programvara far laddas ner. Utdver sékerhetsrisken kan en
felaktig hantering innebéara skadestandskrav vid t.ex. brott mot
upphovsratten. Om en speciell programvara maste laddas ner fran
natet och installeras skall detta ske av 1T-enheten.
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Det ar inte tillatet att via Internet titta eller lyssna pa material av
pornografisk eller rasistisk karaktar. Forbudet galler ocksa material
som ar diskriminerande (religion, kon, sexuell l&ggning, etc.) eller har
anknytning till kriminell verksamhet. | specifika fall kan det dock vara
motiverat for arbetet, t.ex. vid utredningar, omvarldsanalyser m.m, att
besoka sidor som normalt &r férbjudna.

Néar anvandare surfar pa Internet representerar de var kommun. Detta
skall goras med ett gott omdome sa att agerandet pa natet inte skadar
Héllefors kommun. Agerandet skall vara i enlighet med kommunens
varderingar sa att det som férmedlar pa néatet inte skadar kommunen.
Man bor tanka pa att det lamnar spar i en fil som loggar
Internettrafiken pa organisationen. Denna loggfil ar offentlig
handling och visar vilka webbplatser anvandaren har besokt.

IT-hjalpmedlen &r ett arbetsverktyg och skall saledes anvéandas for
arbetsrelaterade darenden och bor inte utnyttjas for privat bruk.
Missbruk av ett arbetsverktyg kan medfora disciplinara atgarder.

E-post

E-post dr ett rationellt hjalpmedel i arbetet men minneskapaciteten for
det &r begransad. Darfor skall mapparna ”Inkorgen”, ”Skickat”, och
"Borttaget” raderas for att frigdra utrymme sa att inte e-post konton
sparras. E-postsystemet skall inte anvandas som ett arkivsystem,
meddelanden, bifogade filer m.m. som skall sparas gors pa samma sétt
som nér annan information lagras.

Om anvandare under en langre period inte har mojlighet att
kontrollera sin e-post skall han/hon sétta franvarobesked med uppgift
om vem som hanterar ”’sina” &renden.

Man skall vara extra uppméarksam da e-post anvéands. E-post med
bilagor utgor ett stort hot nar det géller spridning av virus.

Allmant

e E-postsystemet &r ett arbetsverktyg och bor inte anvéndas for
privat bruk.

e Det &r samma regler for diarieforing av e-post, som for vanliga
brev.

e Om anvandare misstanker att det kommit in virus via e-
postsystemet ska man agera som beskrivits i avsnittet om
Incidenter.

Utformning

e Anvandare skall folja de rad om installningar i och hantering
av e-postsystemet som sdgs av IT-enheten.

e Det ar inte tillatet med automatisk vidarekoppling till annan e-
postadress om detta inte godkénns av IT-enheten.

e amne skall alltid anges f6r meddelandet for att klargora for
mottagaren vad denne kan forvanta sig for innehall i e-brevet.

e Kanslig information skall inte skrivas i amnesraden.

e Sekretessbelagd information skall aldrig bifogas i e-post (den
kan latt vidarebefordras!)
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e Anvandare bor vara selektiv med att anvanda stora
gruppadresser (massutskick) och med att skicka eller
vidarebefordra meddelanden som innehaller stora filer.

e Skicka inte och vidarebefordra inte kedjebrev av nagon sort.

e Sprid inte e-postadress till mindre seridsa stallen.

e Stryk dig fran e-postlistor om du inte vill ha fler brev via dem
eller ar franvarande en langre tid

e Om anvandare far hotelsebrev eller liknande, kontakta
narmaste din chef. Ta inte bort brevet.

Observera. E-postsystemet far inte anvéandas for att skicka
sekretessbelagd information

Bilagor
Som mottagare av en bilaga har man ett ansvar att signalera om det ar
nagot problem. Det finns begransningar vad avser bilagestorlekar och
filtyper.

7 Incidenter, virus, stéld mm

Allmant

Héllefors kommun bidrar till att 6ka IT-sékerheten i landet genom att
I6pande rapportera alla typer av IT —incidenter till PTS. Genom att
rapportera handelser hjélper du till att forebygga. Informera IT-
sékerhetssamordnaren som sammanstéller rapporterna.

Obehorigt intrang
Om en anvandare misstanker att nagon obehdrig anvant nagon annans
anvandaridentitet och varit inne i IT-systemet skall anvandaren:
¢ Notera nar han/hon senast var inne i IT-systemet.
e Notera nar han/hon upptackte intranget.
e Omedelbart anméla till IT-sékerhetssamordnaren alternativt till
systemansvarig, eller ndrmaste chef.
e Dokumentera alla iakttagelser i samband med upptéckten och
forsoka att faststalla om kvaliteten pa den aktuella
informationen har paverkats.

Stold

Om ett inbrott har skett eller utrustning forsvinner pa annat satt skall
detta rapporteras till 1T-sakerhetssamordnaren och till ndrmaste chef.
Som i sin tur beddmer om en polisanmélan skall géras. En bedémning
med utgangspunkt fran ev. stulen information skall ocksa goras. Om
sekretesskyddad information eller information som kan skada
Hallefors kommun eller tredje part bedoms finns med. Om sa ar fallet
skall detta rapporteras till systeméagaren som vidtar lamplig atgard.

Virus m.m.

Virus m.m. ar ofta ytterst smittsamma och ”smittkéllan” kan vara svar
att identifiera. Gratisprogram, spelprogram och filer som laddas ner
fran Internet eller medfoljande filer till e-post ar de vanligaste
smittbararna.



Héllefors kommun har bra programvaror for viruskontroll och det gors
kontroll i realtid vid aktiviteter i natverket. Aven e-post och filer som
du hamtar fran Internet kontrolleras av virusprogram i natverket. Men
eftersom det hela tiden tillverkas nya datavirus sa galler foljande:

Tecken pa datavirus i systemet kan vara att:

e Datorn utfor operationer/arbete utan att du sjélv initierat det
t.ex. forandringar sker pa skarmen (tecken flyttas, forsvinner
etc.) eller onormal aktivitet pa harddisken.

e Program uppfors sig onormalt.

e Datorn upptrader pa ett onormalt sétt, t.ex. arbetar mycket
langsamt.

Om man misstanker att systemet innehaller virus eller liknande ska
man:

e INTE stanga sin dator genom att sla av strommen utan istéllet
dra ur nétverkskabeln.

e Omedelbart anméla férhallandet till endera IT-
sékerhetssamordnaren, 1T-enheten eller till nd&rmaste chef.
OBS! Anmaélan ska ske per telefon eller besok, EJ per e-post.

Om man far brev med virusvarning dar avsandaren talar om att ett
virus ar pa gang skall man inte skicka meddelande om detta till alla pa
organisationen utan kontakta IT-enheten som kan avgdra om det ar en
seris varning eller i sig sjalvt ett virus. Man ska inte heller skicka
nagon varning externt innan man har kontrollerat med IT-enheten.
Anvandare skall aldrig pa begaran via e-post lamna ut kontouppgifter,
I6senord eller annan information som kan ge tilltrade till olika tjanster
eller resurser. Sadan information skall alltid 1amnas ut muntligt eller
skriftligt pa papper. Detta for att forebygga sk. “fishing”.

8 Ovrigt

Om anvandare missténker stéld, brand, sabotage och dylikt, skall
sékerhetschefen, IT-sékerhetssamordnaren eller ndrmaste chef
kontaktas.

Om fel och brister upptécks i de system som anvands skall detta
rapporteras till IT-enheten, ndrmaste chef eller IT-
sékerhetssamordnaren.

Héllefors kommun bidrar till att 6ka IT-sékerheten i landet genom att
I6pande rapportera alla typer av IT —incidenter till Post- och
Telestyrelsen (PTS). Genom att rapportera handelser hjélper vi till att
forebygga. IT-sdkerhetssamordnaren skall informeras som
sammanstaller rapporterna.

Stod och hjalp

For att fa kunskap om vilka enheter som anvands, hur man lagger in
skarmslackare med I6senord etc. kan anvandarna fa stod och hjalp av
IT-enheten, som hjalper till med inloggnings- problem och
programvaror.
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Nar anvandare slutar sin anstallning
Ansvarar anvandaren for att:

e Radgora med sin chef om vilket av sitt arbetsmaterial som
skall sparas. Notera att allt arbetsmaterial som framstéllts
anses vara kommunens egendom och far inte tas med utan
chefs godkénnande.

e Privat material rensas och tas bort.

De behdrigheter anvandaren fatt i vara IT-system avbestalls genom
ansvarig chefs forsorg.
For detta finns blanketter eller funktion pa kommunens Intranet plats.

HALLEFORS
o Jp KOMMUN

IT-enheten 712 83 Hallefors
Besodksadress Sikforsvagen 15 Hallefors
Telefon 0591-641 00 vx e Fax 0591-109 76
kommun@bhellefors.se
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