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1 Malsattning

IT-sdkerhetsinstruktion Forvaltnings roll i IT-sdkerhetsarbetet
IT-sékerhet ar en del i Hallefors kommuns lednings- och
kvalitetsprocess som ska bidra till att ett IT-system kan anvandas pa
avsett satt och med avsedd funktionalitet. Krisberedskaps-
myndighetens rekommendationer om basniva for IT-sakerhet (BITS)
ska galla som ramverk for 1T-sakerhetsarbetet.

BITS — den sékerhetsniva, som minst maste uppnas for ett IT-system,
som bedoms nodvandigt, for att uppratthalla en viss verksamhets
basformaga.

2 Syfte

Styrande dokument for IT-sdkerhetsarbetet &r:

IT-policy

IT-sdkerhetsinstruktion: IT-sdkerhetsinstruktion:
Anvandare Férvaltning

IT-sékerhetsplan: Drift

Systemsakerhetsplaner

Bild 1 Styrande dokument

IT-policy faststalls av kommunfullméktige.
IT-sékerhetsinstruktioner faststélls av kommunstyrelsen.

IT-policyn redovisar ledningens viljeinriktning och mal for IT-
sékerhetsarbetet. Detta dokument, 1T-sékerhetsinstruktion
Forvaltning, utgar fran IT-policyn och syftar till att redovisa:
e Den interna organisationen for 1T-sdkerhetsarbetet.
e Beskriva omfattningen av det ansvar for IT-sédkerhetsarbetet
som vilar pa de roller som ingar i organisationen.
e Beskriva hur IT-sékerhetsarbetet ska bedrivas.
e Ange sdrskilda riktlinjer som kan vara aktuella.
e Ligga till grund for framtagande och revidering av
systemsékerhetsplanerna.

3 Ansvarsférdelning

Organisation, roller och ansvar

Ansvaret for informationssakerheten ska félja linjeorganisationen for
varje enskilt IT-system. Forvaltningschefen &r i regel systemégare och
ansvarig for IT-system som stodjer den egna verksamheten. IT-
ansvarig ar systemagaren for kommunens tekniska IT-infrastruktur.
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Ett IT-system, med alla dess delar, ar en resurs i en verksamhet pa
samma satt som personal, lokaler, kontorsmaterial m.m.
Ansvarsfordelning och roller ska sékerstélla att ett IT-system kan
administreras och hanteras pa ett sddant satt att det under hela sin
livstid bidrar till att stodja avsedd verksamhet och uppfylla
IT-policyns mal.

l Samverkan l
Systemagare Verksamhets- Ledningsgrupp
Avdchef el motsv ansvarig

Systemansvarig
Radgivande |
__________________ IT-sékerhets- | L _____ VERKSAMHET
samordnare
TEKNIK
Samyerkan
Radgivande Tekniksupport

Sysem:

administrator

Bild 2 Roller inom IT-sakerhetsomradet

Overgripande ansvar

Det 6vergripande ansvaret for kommunens 1T-system vilar pa
kommunchefen. Kommunchefen utser systemagare for respektive
forvaltnings IT-system.

Kommunfoérvaltningens ledningsgrupp

For att uppna samsyn behandlas 6vergripande I1T-fragor av
kommunfdrvaltningens ledningsgrupp. Gruppen skall, hantera och
utreda IT-fragor och forbereda dessa for beslut. Kommunchefen leder
ledningsgruppen.

Infor verksamhetsplaneringen ska gruppen i samverkan med
verksamhetsledarna inventera verksamheternas behov av IT-stod
kommande verksamhetsar (kortsiktigt mal) inom omradena:

e Inforande. (Med infoérande avses alla fragor om nyanskaffning
av IT-system)

e Systemférvaltning. (Med systemférvaltning avses fragor om
systemutveckling och systemunderhall och som omfattar
aktiviteter som gors for att verkstalla alla typer av férandringar
av redan existerande 1T-system)

e Driftfragor.

e Systemavveckling. (med systemavveckling avses samtliga
aktiviteter som gors for att ett system tas ur drift)
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Nér inventeringen gjorts analyserar och sammanstéller gruppen
behoven i form av forslag till arliga mal fér kommande verksamhetsar
som Gverldmnas for beslut.

Gruppens uppgifter i évrigt ar bl.a. att:

e Under pagaende verksamhetsar samverka med
verksamhetsledarna omkring fragor och uppdrag som uppstar
inom ovanstaende omraden (t.ex. akuta behov, inkomna
forslag)

e Omuvarldsbevakning sker.

e Delta i utformningen av kontinuitetsplanen.

e Planera for hur IT-sékerhetsfragor fran genomforda risk- och
sarbarhetsanalyser ska hanteras.

e Samordna systeméagarnas krav pa den 1T-tekniska
infrastrukturen. (krav fran deras systemsakerhetsplaner)

e Samordna att avtal med annan part som utfor tjanst eller
uppdrag beaktar de informationssékerhetskrav som IT-policyn
stéller.

e Samordna kompetensutveckling hos verksamhetsansvariga
inom omradena IT, juridik och kvalitet.

e Ansvara for underhall av Hallefors kommuns IT-policy och
IT-sékerhetsinstruktioner.

e Ansvara for upprattande och underhall av kommunens
systemfdrteckning.

Systemagare

Systemdgaren ansvarar infor ledningen for att egna 1T-system
forvaltas pa for verksamheten basta satt. Vid nyutveckling eller storre
forandringar av 1T-system ska systeméagaren alltid samrada med IT-
ansvarig pa ett tidigt stadium. Systemégaren fattar de avgorande
besluten om IT-systemets inforande, forvaltning, drift och avveckling.

Systemdgaren har ansvar for bl.a. féljande inom ramen for ledningens
resurstilldelning:

e Attinfor den arliga verksamhetsplaneringen, initiera och
foresla den egna verksamhetens behov av IT-stod till
kommunfdrvaltningens ledningsgrupp. (i form av kortfattade
och oversiktliga mal och krav)

Att I6pande folja upp att egna system stodjer verksamheten.

Att delta i och stodja IT-sakerhetsarbetet.

Att en systemsakerhetsplan upprattas.

Att i systemsékerhetsplanen faststélla eventuella tillaggskrav

utdver basnivan for IT-systemet utgaende fran.

e Den information IT-systemet hanterar.

e Lagar, forordningar och forfattningar.

e Verksamhetens krav pa sakerhet vad avser sekretess, riktighet
och tillganglighet.

e Hotbilden mot informationen.

e Vilka olika behorighetsprofiler som skall galla.

e Omfattning av loggning. (trans- och sékerhetsloggar)

e Hur loggar skall foljas upp, arkiveras, forvaras och sparas.

e Langsta acceptabla tid for driftavbrott och/eller
informationsbortfall.
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e Tid for hur snabbt aterlasning av sékerhetskopierat material
ska kunna ske.

e Organisation och befattningar som ror systemet t.ex. styrgrupp,
verksamhetsansvarig och systemansvarig.

Verksamhetsansvariga

Verksamhetsansvarig utses av systemagare och ansvarar for den
dagliga anvandningen av IT-systemet och for att sdkerstalla en séker
och rationell drift.

Verksamhetsansvarig ansvarar for informationen inom sitt
verksamhetsomrade och darmed ocksa for informationen i de IT-
system som anvandas i verksamheten samt for att denna information
hanteras pa ett ur sakerhetssynpunkt tillfredsstallande satt. | detta
ingar:
e Att delta i och stodja IT-sakerhetsarbetet.
e Att ansvara for hur, av vem och vilken information som skall
registreras. (registeransvarig)
e Attansvara for vilka uppgifter som skall tillhandahallas enligt
offentlighetsprincipen och hur detta skall ske.
e Att besluta om och bestélla (skriftligt) enskilda anvandares
behorighet till IT-systemet.
e Att besluta hur och av vem/vilka informationen skall
registreras i systemet
e Att anmadla till systemansvarig nér personal slutar eller av
annat skal skall ha andrade behdrigheter.
e Att besluta om vilka delar i informationen som &r
sekretessbelagda.
e Att anmadla till systemforvaltare nar personal slutar eller av
annat skal ska ha andrade behdorigheter.

Systemfdrvaltare

Systemforvaltare utses av systemagare och ansvarar for den dagliga
anvandningen av IT-systemet. Systemforvaltaren samverkar med
systemadministratoren for att sdkerstalla en séker och rationell drift.
Systemforvaltaren ansvarar for bl.a.:

o Att verkstélla systemégarens beslut.

e Attdeltai IT-sékerhetsarbetet.

e Att anmadla till systemadministratdren nar personal slutar eller
av annat skal ska ha andrade behdrigheter.

e Att skdta anvandar- och behdrighetsadministration.

e Att halla sig informerad om utvecklingen av systemet och
patala behov av forandringar till systemagaren for vidare
befordran till IT-beredningsgruppen. (omvarldsbevakning)

e Att dokumentera uppkomna fel, brister och incidenter i
systemet och rapportera dessa till systemagaren,
systemadministratdren och IT-sékerhetssamordnare

e Att medverka i planering av datum for produktionssattning
infor nya releaser/versioner.

e Att medverka i tester vid uppdateringar och felréttningar.

e Att bevaka att systemet halls uppdaterat med buggfixar och
sékerhetsuppdateringar.
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Att uppratta forteckning éver forslag till forandringar fran
anvandare till systemagaren.

Att ansvara for anvandarsupport betraffande fragor om
systemets funktioner och anvéandning.

Att reservrutiner enligt kontinuitetsplaneringen ar kénda.
Att medverka i utbildning av systemets anvandare.

IT-chef

Chef for IT-enheten ar systemégare for kommunens IT-infrastruktur
d.v.s nat och servrar m.m. och har det 6vergripande ansvaret for att ett
systems tekniska delar fungerar.

Chef IT-enheten ansvarar for bl.a.:

Att systemsékerhetsplan for 1T-teknisk infrastruktur uppréttas
och halls aktuell.

Att delta i 1T-sdkerhetsarbetet.

Att efter bestallning tilldela och administrera behorigheter till
den gemensamma infrastrukturen.

Attformning av forslag pa den langsiktiga strategiska IT-
utvecklingen.

att omvarldsbevakning sker och avrapporteras regelbundet till
IT-beredningsgruppen.

Att systemégares krav enligt systemsakerhetsplaner tillgodoses
i den tekniska infrastrukturen.

Att i samrad med systemagare se till att systemet fungerar ihop
med samverkande IT-system.

Att testmiljo finns tillganglig vid behov.

Att rutiner for sakerhetskopiering uppfyller systemégarnas
krav.

Att IT-teknisk infrastruktur halls uppdaterad med buggfixar
och sakerhetsuppdateringar.

Att sakerhetskopierat material forvaras pa ett betryggande satt
och att det regelbundet kontrolleras att aterlasningsrutiner
fungerar.

Att reservrutiner, serviceavtal mm finns sa att systemagarnas
krav pa langsta tilldtna avbrottstid kan tillgodoses.

Att tillhandahalla teknisk support for anvandare ("helpdesk™).
Att bitrada systemégarna i avbrottsplaneringen.

Att vara teknisk radgivare till systemagarna da forandringar i
systemen &r aktuella.

Att arbetsstationer (PC), natverk och gemensamma resurser
har tillracklig kapacitet.

Att den IT-tekniska infrastrukturens sdkerhet motsvarar
systemdgarnas krav.

Administration av kommunens brandvéaggar och skydd mot
skadlig.

Att IT-sékerhetsinstruktion: Drift &r aktuell.

Systemadministratorer

Systemadministratorerna utses inom verksamheten. Om inte detta &r
mojligt kan personal fran IT-enheten vara systemadministrator. IT-
chefen utser en fran IT-enheten till systemforvaltare for IT-
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infrastrukturen. Ovriga systemadministratorer ansvarar tillsammans
med systemégare och systemférvaltare for att den dagliga driften
uppratthalls enligt dverenskommelse mellan systeméagaren och IT-
chef.

e Registrera/avregistrera anvandare i systemet (infrastrukturen)
med de behdrigheter eller den behdrighetsprofil som
systemdgaren har beslutat.

e Tillhandahalla teknisk support.

o Delta i IT-sékerhetsarbetet.

e Initiera fels6kning vid driftsstorningar, vidta nédvandiga
atgarder och dokumentera dessa.

e Ansvara for att rutiner for sakerhetskopiering och forvaring av
sékerhetskopierat material foljs.

IT-sédkerhetssamordnare
IT-sékerhetssamordnaren stodjer arbetet med att uppna IT-strategins
mal. Detta kan innebéra aktivt deltagande i projekt, etablerande av
interna och externa kontaktnét, utvardering och deltagande i
diskussioner kring metoder, plattformar eller IT-system.
IT-sékerhetssamordnaren kan ségas arbeta som konsult at
verksamheten och ar i IT-sakerhetsfragor direkt understalld
kommunchefen. IT-sakerhetssamordnaren samordnar IT-
sékerhetsarbetet inom kommunen och har till uppgift att:
e FoOlja upp att IT-policyn och IT-sdkerhetsinstruktionerna
revideras och halls aktuella.
e Vara radgivande i IT-sakerhetsfragor.
e Stddja systemdagarna vid:
e Uppréttande av systemsékerhetsplan
e Stddja IT-ansvarig vid uppréattande av kontinuitetsplan for
teknisk IT- infrastruktur.
e Uppréttande av 1T-sékerhetsinstruktioner.
e Uppréttande av kontinuitetsplanering for verksamheten.
e Sékerhetsgranskning infor driftgodkénnande.
e Utbildning i IT-sakerhetsfragor.
e Sammanstalla och rapportera IT-sékerhetsincidenter.
e Folja upp hur IT-policyn efterlevs och delta i IT-
sékerhetsrevisioner.

4 Sarskilda rutiner

Behorighetsadministration

For att sakerstalla att kommunens medarbetare har tillgang till endast
den information och de IT-system de behdver for sitt arbete och med
ratt behorigheter ska verksamhetsansvarig chef bestélla behorigheter
for de egna medarbetarna pa sérskild blankett som tillhandahalls av
och atersands till IT-enheten. Blanketten ska ocksa anvandas for
hantering av behdrighet for anvandare som slutar eller byter
arbetsuppgifter. Kopia ska sparas pa den egna enheten. Blanketter
finns pa kommunens Intranat



Loggning och sparbarhet

I samtliga IT-system ska finnas sakerhetslogg som minst registrerar
anvandaridentitet, uppgift om inloggning och utloggning samt datum
och klockslag for detta. Systemagarnas 6vriga krav pa sakerhets- och
transaktionsloggar ska framga av de systemsékerhetsplaner som
respektive systemégare upprattar. Kraven i dessa planer ska vara
koordinerade i systemsékerhetsplanen for IT-infrastrukturen.

Distansarbete, extern anslutning och mobil datoranvandning
Verksamhetsansvarig chef ska besluta om ett IT-systems information
ska fa hanteras pa distans med stationar eller mobil utrustning i

samrad med IT-ansvarig. Distansarbete ska vara reglerat i avtal mellan

kommunen och den anstallde. F6r annan extern anslutning och mobil
datoranvéndning ska sarskilda riktlinjer finnas.
Avtalet och sakerhetsinstruktionen ska minst reglera:

e Fysiskt skydd i eller utanfér hemmet. (stoldrisk)

e Logiskt skydd. (otillborlig anvandning)

e Om utrustningen endast far anvandas for arbetsgivarens arbete.

(virussmitta o.dyl.)
e Hantering av utskrifter. (obehorig tillgang)
e Om lagring och sékerhetskopiering av information ska ske i

egen dator eller hos arbetsgivaren. (stoldrisk, obehorig tillgang

och forstorelse m.m.)

e Hur eventuella hjélpinsatser utifran (remote) ska ske.
(obehorigt intrang)

e Kontroll av skadlig programkod. (virussmitta o.dyl.)

e Om kryptering kréavs vid 6verforing i vissa fall. (obehorig
tillgang och forandring)

e Autenticering vid uppkoppling mot arbetsgivarens natverk.
(obehorig tillgang och forandring).

e Regler hur sekretessmaterial hanteras.

Vid distansarbetsplats ska kommunen tillhandahalla utrustningen.
Endast kommunens utrustning far anslutas mot kommunens natverk
och far inte utan sarskilt tillstand anslutas mot andra natverk eller
direkt mot Internetoperator.

Anviéndning av tradlos anslutning kréaver sérskilda sakerhetsatgéarder
och sarskilt tillstand.

Regler for atkomst till E-post eller annan information pa natverket
fran Internet ska framga av 1T-sékerhetsinstruktion: Anvandare.

Drift och forvaltning av I T-system

Kommunens arbetssatt med drift- och forvaltningsfragor framgar
under punkt 3. Ansvarsfordelning ovan. Féljande rutiner ska gélla
inom de 4 omradena:

Inférande av IT-system

Vid inforande av IT-system ska verksamhetsansvarig chef i samrad
med IT-beredningsgruppen utforma en projektplan for inférandet.
Denna plan ska omfatta foljande:

9(16)



Verksamhetens beskrivning av behov och mal med
anskaffningen.

En inledande risk- och sarbarhetsbedémning. (stod av KBM:s
IT-sdkerhetsguide)

Risk- och sarbarhetshedémningen ar ett viktigt underlag for den
kravspecifikation som skall uppréttas och syftar bl.a. till att klarlagga
de sékerhetskrav som verksamhetens stéller i form av:

Krav pa sakerhet avseende sekretess, riktighet och
tillganglighet.

Rattsliga, -verksamhets-, och hotrelaterade krav.
Kommunikationsberoende. (internt och externt)
Reservrutiner m.m.

Kravspecifikation

Kraven fran risk- och sarbarhetsbedémningen utokas med bl.a:

Integrationskrav med andra system.

Krav vid inférande.

Krav pa test och acceptans.

Ytterligare krav som skall gélla fram till den tidpunkt da den
tilltdnkte systeméagaren Gvertar ansvaret och att systemet
overgar till normal systemforvaltning m.m. i den
kravspecifikation som skall utgora.

Grunden for upphandlingen.

Tidplan.

Resurser. (personella och ekonomiska)

Nér och hur uppfdljning, utvardering och avrapportering skall
ske.

Nar och hur medarbetarna skall informeras och utbildas.

Upphandling

En upphandling gors med beaktande av lagen om offentlig
upphandling.

Tillampliga ramavtal ska anvandas.

Om mojligt skall standardprodukter anvéndas.

Infér Drift och férvaltning

Ansvarig for nyanskaffningsprojekt forbereder éverlamnandet
fran test och utveckling till drift och férvaltning tillsammans
med den tilltankte systemagaren. Beslut om tidpunkt fran
vilken systemet dvergar fran projekt till forvaltning fattas av
systemagaren. | och med detta dvergar ansvaret till
systemagaren som da ocksa overtar all dokumentation. Om
systemet bedéms som samhallsviktigt skall dessutom en
systemsékerhetsplan uppréttas.

Systemunderhall

Med systemforvaltning avses samtliga aktiviteter som gors for att
styra, administrera och verkstalla férandringsarbetet av redan
existerande objekt och stddja anvandandet (utveckla, dndra, ratta,
uppdatera, komplettera m.m.)

10(16)
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Vid beslut om systemunderhall ska en projektplan uppréttas. Denna
ska minst omfatta:

e Tidplan.

e Resurser. (personella och ekonomiska)

e Nar och hur uppféljning, utvérdering och avrapportering ska

ske.
e Nar och hur medarbetarna ska informeras och utbildas.
e Malformulering.

Malet med underhallet ar beroende av malen med verksamheten och
satts vid verksamhetsplaneringen. Malen med systemunderhallet ska
séttas av systemagaren i samrad med IT-beredningsgrupp och ev.
styrgrupp. Forslag till arliga mal utarbetas av systeméagaren i samrad
med IT-beredningsgruppen.

e Budget.
Systemdagaren ansvarar for systemets ekonomi inom
ramen for ledningens resurstilldelning. Om krav om
atgarder framkommer i systemsakerhetsplanen som
innebdr en kostnad for andra systemégare skall dessa
bekostas av systemagaren eller i samrad med IT-
beredningsgruppen. Driftbudgeten tas fram i samrad med
IT-ansvarig. Dessa uppréttas infor
verksamhetsplaneringen.

e Initiering av forandringsforslag.
Forslag om dnskemal pa forandringar i systemet lamnas
till verksamhetsansvarige for vidare befordran till
systemégaren och 1T-beredningsgruppen.

e Mottagning av forandringsforslag.
IT-beredningsgruppen och systemégaren ska forst
avgora prioritet for andringsforslaget enligt foljande:

e Omedelbar atgard.
Fel som kraver omedelbar atgard och som inte ar
inplanerade. En akut forandring far alltid hogsta
prioritet. Vid akuta fel informerar systemadministratoren
alltid systemégaren. Systemadministratoren ansvarar for
att felet atgardas. Aven akuta atgarder ska dokumenteras
och arkiveras.

Atgard som kan inplaneras:
e Utvecklingsatgard planeras in pa vanligt satt av systemagare,
IT-beredningsgrupp och leverantor.
e Driftatgard planeras in pa vanligt sétt av systemagare, 1T-
beredningsgrupp och leverantor.

Darefter inordnas forandringsforslagen i nagon av foljande klasser:
o Forberedelse.

Alla atgardsforslag med prioriteringsklass atgard som
kan inplaneras forbereder systemadministratéren och IT-
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beredningsgruppen. Det huvudsakliga arbetsinnehallet i
forberedelsearbetet ar att komplettera med nddvandig
information for beslut, samt gora en bedémning om den
Onskade &ndringen ar mojlig att genomfora

Nér information om systemets funktionella och tekniska
krav ar framtaget, sa maste det dven goras en
konsekvensbeddmning om vad férandringen innebar i
integration med forandringen i systemet, samt en tid- och
kostnadskalkyl. Med informationen som underlag tar IT-
beredningsgruppen stallning till &ndringsforslaget. Ar
forslaget orealistiskt av t.ex. tids-, kostnads- eller
kompetensskal skrivs det in som motivering och
forslagsgivaren informeras. Aven detta forslag
dokumenteras och aktiveras.

e Prioritering
Forandringsforslagen rangordnas slutligen.
Prioriteringen &r dynamisk. Det kan alltsa innebéra att
omprioriteringar blir aktuella om forutsattningarna vid
prioriteringstillfallet andras eller om systemégaren vill
det. Vid stOrre omprioriteringar ska alltid systemégaren
informeras.

e Bestéllning
IT-beredningsgruppen ansvarar for att alla
andringsforslag som &r beslutade i samverkan med
systemagaren blir atgardade. Bestallning bor sedan ske
efter att man tagit stéllning till upphandlingsform.
Bestallningen dokumenteras. Behov av
forvaltningsatgarder som inte ryms i den disponibla
forvaltningsbudgeten kan endast systemdgaren besluta
om. Dessa forvaltningsatgarder ska dock forst beredas av
IT-beredningsgruppen och sedan kostnadsbedémas
tillsammans med leverantoren.

e Andring och test
For genomforandet av &ndring och test ansvarar
leverantdren. Andringarna kan inkludera dven
anpassning av system-, drift och anvédndardokumentation
beroende pa vad som avtalats. Det &r viktigt att
dokumentationen &r aktuell oavsett vem som genomfor
andringarna. Alla férandringar och testresultat bor
bifogas. Under sjalva &ndrings- och testfasen ska
kontinuerliga méten hallas med leverantor och
projektgrupp for att stamma av framatskridandet och
eventuella problem.

e Acceptans
IT-beredningsgruppen ansvarar for att test sker av
levererad produkt. Vilken testambition som IT-
beredningsgruppen har kan t ex vara beroende av
forandringens storlek, komplexitet eller av leverantéren
bifogat testprotokoll. Eventuella kriterier fér



Drift
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godkannande och testfall prévas av IT-
beredningsgruppen och resultatet dokumenteras. Om
leveransen och dess resultat godk&dnns meddelas
leverantéren detta. Om leveransen och dess innehall inte
godkanns ska leverantoren atgarda felen och aterkomma
med ny tid for leverans.

Mojligheten till en séker och dandamalsenlig drift av ett IT-system &r
beroende av helhetstdckande och aktuell dokumentation. Kommunens
regler for systemdrift ska vara samlade i IT-sékerhetsinstruktion: Drift
och innehdlla bl.a:

Systemdokumentationer.
Driftdokumentationer.

Bemanningsplan. (nyckelpersonberoende)
Tilltrades- och brandskydd

Elforsorjning.

Regler for sakerhetskopiering.

Regler for forvaring av datamedia.

Kommunens tekniska IT-infrastruktur ska vara dokumenterad i
sérskild systemsékerhetsplan.

Avveckling av IT-system

IT-system som inte langre behdvs for verksamheten ska avvecklas
snarast. Systeméagare ska efter samrad med IT-beredningsgruppen
besluta om och ndr ett IT-system ska avvecklas. En plan for
avvecklingen ska uppréttas. Planen ska sarskilt beakta:

Rattsliga regler sasom Arkivlagen, PUL.

Vad som ska tas ut ur systemet fore avveckling. (pa papper
eller media)

Om systemet innehaller drenden vilka behdver avslutas i
diariet.

Om éaterlasning av innehall behover kunna ske langre fram.
Om uppgifter behdver flyttas dver till annat 1T-system.
Destruktion av media som innehallit information.

Att aterkoppla erfarenheter fran incidenter av olika slag ar ett viktigt
moment nar det galler att spara brister och svagheter i IT-
verksamheten. Foljande rutiner och riktlinjer galler:

Vid misstanke om intrang eller andra incidenter ska anvandare
agera enligt IT-sékerhetsinstruktion: Anvéndare.
IT-sékerhetssamordnaren ska sammanstélla och rapportera till
ledningen.

Intrang och forsok till intrang.

Brott mot lagstiftning och internt regelverk.

Incidenter som orsakar eller skulle kunna orsaka betydande
avbrott och storningar.



IT-incidenthantering
IT-chef ska besluta om vilka som ska ha tilltrade till kommunens
datorrum. For att kunna folja upp detta ska besok vara loggade.

Sakerhetskopiering och lagring

Systemagarnas krav pa sakerhetskopiering och lagring for de egna
systemen ska framga av de systemsakerhetsplaner som respektive
systemdgare upprattar. Kraven i dessa planer ska vara koordinerade i
systemsékerhetsplan for IT-infrastrukturen.

Externa anslutningar
Systemadgaren ska ta stallning till hur autenticering ska ske vid externa
anslutningar.

Brandvaggar
Systeméagaren ska besluta om:
e Vad som ska loggas i brandvéggen.
e VVem som ansvarar for uppféljning av loggar.
Hur ofta uppféljning ska ske.
Hur lange loggarna ska sparas.

Distansarbete mm

Arbete utanfér kommunens lokaler som kraver uppkoppling mot det
interna natverket ar inte tillatet utan ett godkannande har skett fran
systemégare och IT-ansvarig. Handdatorer, digitala kameror,
mobiltelefoner m.m. far inte anslutas till datorer som inte har ett
uppdaterat virusprogram. All kringutrustning ska vara godkand och
installerad av 1T-enheten.

Anvéandningen av E-post och Internet

| e-postsystemet ska finnas en loggningsfunktion dar inkommande och
utgaende e-post registreras sa att alla meddelanden kan sparas.
Loggning ska ske av Internettrafiken for att mojliggéra sparning av
intrang och missbruk.

Riktlinjer for anvandningen av Internet och e-post ska framga av
Sakerhetsinstruktion: Anvandare och "Regler och riktlinjer for
anvéndare”.

Skyddade identiteter

Speciella rutiner skall upprattas och dokumenteras for att sakerstélla
att inte skyddade identiteter hanteras pa ett oaktsammt satt sa att
kommunen eller tredje part lider skada

5 IT-sékerhetsutbildning

Information och utbildning inom IT-sakerhetsomradet ska ges alla
medarbetare och omfatta
e IT-sékerhetens betydelse for verksamheten
e Innehallet i kommunens IT-policy
e Tillampliga delar av innehallet i IT-sakerhetsinstruktionerna:
Forvaltning, Anvandare och Drift
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Nya medarbetare ska ges grundldggande sakerhetsutbildning fore
tilldelning av behorighet i natverket.

Systemadgare ansvarar for

e Att egna medarbetarna erhaller information och utbildning om
innehallet i de systemsékerhetsplaner de &r berérda av

e Att medarbetare, fore tilldelning av behdérighet, har tillrackliga
kunskaper om sakerhetsreglerna for de IT-system de behdver
for de egna arbetsuppgifterna.

e Att medarbetare har godkant "Regler och riktlinjer fér
anvéndare”.

Varije enskild medarbetare har ett ansvar att patala det egna behovet av
utbildning.

6 Kontinuitetsplanering

Systemagarnas krav pa avbrotts- och katastrofplanering skall vara
samordnade i organisationens systemsakerhetsplan for den tekniska
infrastrukturen. Se ocksa IT-sakerhetsinstruktion: Drift.

7 Driftgodkannande

Driftgodké&nnande avser den process som syftar till att faststélla om ett
IT-system uppfyller stallda sékerhetskrav.

I samband med att en systemsakerhetsplan upprattas granskas om IT-
systemet uppfyller:

e Basniva

o De tillaggskrav som stalls utifran rattsliga,

verksamhetsspecifika och hotrelaterade krav

Systeméagaren beslutar om driftgodkénnande. Beslutet baseras pa

en granskning och sékerhetsutvardering som bygger pa jamforelse

mellan verksamheternas krav och vidtagna sakerhetsatgarder.

Driftgodk&nnandeprocessen relateras till aktuell

systemsékerhetsplan och ska omfatta:

e Avgréansningar.

e Granskning av sakerhetsatgarder i IT-systemet.

e Utvardering av granskningen i forhallande till

systemsékerhetsplanens krav.

e Redovisning av beslutsunderlag samt beslut.
Beslutsunderlaget skall innehalla en sammanfattning av
forslag till beslut som kan vara att;

= Driftgodkanna IT-systemet

= Driftgodkénna IT-systemet efter beslut om nér
kompletterande sakerhetsatgarder skall vara
genomfdrda

» Inte driftgodkanna IT-systemet.



8 Revidering och uppféljning

Uppfoljning &ar en viktig del i 1T-sakerhetsarbetet.
Uppféljningen ska bevaka:

Att beslutade atgarder ar genomforda
Arliga mal &r uppfyllda

Att riktlinjer foljs

Att systemsékerhetsplaner och strategidokument vid behov

revideras

HALLEFORS
KOMMUN

X

IT-enheten 712 83 Hallefors
Besoksadress Sikforsvagen 15 Hallefors
Telefon 0591-641 00 vx ¢ Fax 0591-109 76
kommun@hellefors.se
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